DARKNET MONITORING
SERVICE

Der Darknet Monitoring Service bietet Kunden eine externe, stichwortbasierte Uberwachung einschligiger
Quellen im Clearnet, Deep Web und Darknet. Ziel ist die friihzeitige Erkennung von Leaks oder Anzeichen fiir
geplante Angriffe, bevor operative Schaden entstehen.

Ergebnisse werden in Form von Alarmmeldungen und monatlichen Statusherichten bereitgestellt.

Das Produkt ist technisch rein passiv (keine Verbindung zu Kundensystemen) und vollstindig DSGVO-konform.

KERNEIGENSCHAFTEN

o Uberwachung von bis zu 100 frei definierbaren Suchbegriffen(z. B. Domains, Benutzernamen,
Projektbezeichnungen, IPs, Markenbegriffe)

o Kontinuierliche Analyse relevanter Plattformen im Clearnet, Deep Web & Darknet

o Alarmierung bei neuen Treffern (Fundquelle, Zeit, Kontext, Risikoeinschitzung)

o Kategorisierung nach Kritikalitat (Info / Verdacht / Bestatigt)

o Alarmversand per verschliisselter E-Mail (PGP oder S/MIME) oder Kundenportal

o Monatlicher Ubersichtsbericht mit Fundstatus und Empfehlungen

o DSGVO0-konforme Durchfiihrung ohne Zugriff auf Kundensysteme

o Keine Systemintegration erforderlich

ABGRENZUNG

ENTHALTEN
o Passive Uberwachung definierter Quellen
o Alarmierung bei externen Datenfunden
* 100 Begriffe inklusive
e Technisch eigenstandiger Dienst
¢ Reine Erkennungsleistung
NICHT ERHALTEN
o Aktive Angriffserkennung im Netzwerk (MDR)
e Incident Response oder Forensik nach einem Fund
o Erweiterung iiber 100 Begriffe (individuelle Absprache)

SERVICE

WORLD OF FORENSICS

¢ Keine automatisierte Integration in Kundensysteme

¢ Keine MaBnahmenableitung ohne Zusatzdienst



