
CYBER SECURITY
CHECK

Der Cyber Security Check bietet eine strukturierte Analyse der IT-Sicherheitslage eines Unternehmens entlang
der gesamten Wertschöpfungskette. In einem interaktiven 5-Stunden-Format werden organisatorische,
infrastrukturelle und technische Aspekte geprüft und in einem Ampelsystem bewertet. Ziel ist es, konkrete
Schwachstellen zu identifizieren und priorisierte Maßnahmen abzuleiten – pragmatisch, verständlich und
wirksam.

KERNEIGENSCHAFTEN

Workshop-Format mit Analyse der gesamten IT-Sicherheitsarchitektur
Interaktive Ampelbewertung aller relevanten Teilbereiche
Diskussion realer Bedrohungen und konkreter Szenarien
Handlungsempfehlungen auf Basis erkannter Schwachstellen
Inklusive Fragenkatalog, Arbeitsunterlagen & Präsentation
Nachbereitung in Form eines Berichts mit Maßnahmenplan

LEISTUNGSBESCHREIBUNG

Vorbereitung & Zuschnitt des Workshops auf die Unternehmensstruktur
Durchführung des 5-Stunden-Workshops vor Ort oder remote
Interaktive Bewertung (Ampelsystem) von fünf Kernbereichen:

                   Organisatorische Sicherheit
                   Hardware & Infrastruktur
                   Netzwerksicherheit & Firewall
                   Software & Endpoint Security
                   Backup & Notfallwiederherstellung

Diskussion konkreter Bedrohungsszenarien (z. B. Ransomware, BYOD, MFA)
Ableitung und Priorisierung konkreter Sofortmaßnahmen
Erstellung eines individuellen Ergebnisberichts


