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PROFITIEREN SIE VON UNSERER ERFAHRUNG

Mit 30 Jahren Erfahrung ist mh Service heute einer der fiihrenden
Anbieter von Dienstleistungen und Produkten rund um die IT-, Handy-
und Audio-/Video-Forensik und das einzige europaische Unternehmen
mit  eigener  forensischer  Hardwareentwicklung  und  -fertigung.

Als Systempartner und Landesvertretung der fithrenden forensischen Hard- und
Softwarehersteller bieten wir lThnen die gesamte Produktpalette der digitalen
Forensik aus einer Hand: Losungen, angefangen bei kleineren Geraten, iiber
Workstations, Server bis hin zu vollstandig ausgestatteten, optimal auf den Kunden
abgestimmte mobile Labore - egal ob ,auf Radern‘ auf Basis eines LKWs, in einem
Van oder mit luxuriosem Multilift-System.

Neben IT-forensischer Hard- und Software bieten wir auch Trainings im Bereich
der digitalen Forensik an, die Hand in Hand mit unseren Partnern aus der ganzen
Welt organisiert werden.

SAMTLICHE MH SERVICE HARDWARE WIRD VOR DER AUSLIEFERUNG EINEM
24-STUNDEN-STRESSTEST UNTERZOGEN UND WIRD MIT BIS ZU 5 JAHREN GARANTIE
AUSGELIEFERT.

7M mh %120& Team

Unsere oberste Prioritat ist es, stets eine gleichbleibend hohe Qualitat unserer
Produkte und Dienstleistungen bieten zu konnen. Mit unserer 1ISO 9001:2015
Lertifizierung geben wir Kunden, Partnern und Lieferanten einen international
anerkannten Nachweis von Kompetenz und Leistungsfahigkeit.



INHALT

LABOR-KONFIGURATION

Ein voll ausgestattetes Forensik-Labor, das speziell fiir lhre Bediirfnisse 5
entwickelt wird, mit einem einzigen Ansprechpartner fiir Ausstattung,
Wartung und Training.

LABOR-HARDWARE
WORKSTATIONS, SERVER, OSINT- &
DARKNET-ANALYSE, TELEFON-FORENSIK UND
PASSWORTWIEDERHERSTELLUNG UVM.

ANTANALYZER | FORENSIC SERVER 6 21
RI-SYSTEM | SUPER SERVER | GECO .
GECO-STATION | NUCLEUS
WEB-I-QUBE | KATANA | TRIAGE KIOSK
SMARTPHONE CHARGING STATION
BLACK WIDOW | SPIDER WEB | OCTAGRAPH

FELDAUSSTATTUNG

MOBILE WORKSTATIONS, TELEFON-FORENSIK, DATA
RECOVERY, NETZWERK-ANALYSE UVM. 23_33
TRECORDER | FORENSIC CUBE | BEE CUBE
FORENSIC LAPTOP | FLY AWAY KIT | SPYGETTY
DATA RECOVERY SYSTEM | BOXCOP
BOXCOP MINI | F-EX TABLET | FARADAY BAGS

MOBILE LABORE

MOBILE LABORE

PALADIN - “SMALL VAN | PALADIN - “DELIVERY VAN" | | 3=-410
PALADIN “SMALL TRUCK”| LABCUBE “CUBE”
PALADIN “TRUCK”

TRAININGS & DIENSTLEISTUNGEN

TRAININGS FUR SAMTLICHE BEREICHE DER IT-FORENSIK, DATENRETTUNG, |~ 1)
FORENSISCHE DATENSICHERUNGEN,
INCIDENT RESPONSE.

Alle unsere Gerate sind individuell konfigurierbar!
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LABOR-KONFIGURATION

Ihr optimal konfiguriertes Labor

Vor allem bei zeitkritischen Fallen ist ein optimal eingerichtetes
Forensik-Labor essentiell, um alle Tools stets zur Hand zu haben und so
schnellere Ergebnisse zu erhalten und keine Beweise zu iibersehen.

Anhand einiger Beispiel-Labordesigns konnen wir lhnen zeigen,
was moglich ist und wie Sie ein forensisches Labor am besten
fiir lhre Bediirfnisse konfigurieren - mit Losungen fiir Handy-
Forensik, Datenwiederherstellung, Triage, Off- und Online-
Darknet-Losungen, Passwort-Wiederherstellung, Workstations
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und Feldausriistung, uvm. Ein voll ausgestattetes Labor, das speziell fiir Ihre Bediirfnisse entwickelt wurde,
mit einem einzigen Ansprechpartner fiir Ausriistung, Wartung und professionelle Schulung, hilft Ihnen, die
Dinge einfach zu halten und spart lhnen Zeit, damit Sie sich auf lhre Ermittlungen konzentrieren konnen.
Auch eine Uberholung oder Aktualisierung Ihres bestehenden Labors ist selbstverstindlich moglich.

Forensic Desk
Der perfekte Arbeitsplatz fiir Ihr IT-Forensik-Labor!
Anpassbar fiir samtliche Anforderungen.

Unsere Labore:

* GroBe zugeschnitten auf lhren Bedarf

« Losung lhrer Probleme in der digitalen Forensik
« Bereit fiir die Erfassung vor Ort und die lokale Untersuchung

« Zentralisierte Speicher und Rechenleistung

« Triage, mobile Forensik, Datenwiederherstellung, Passwort-Cracking etc.

« Hardware, Software und Training optimal zugeschnitten auf lhre Bediirfnisse
* Im Biiro oder auf Radern




ANTANALYZER H

High-End Analyse-Workstation fiir die blitzschnelle
Aufarbeitung enormer Datenmengen!

Der AntAnalyzer ist das Non Plus Ultra, wenn es in den Bereich
der Indexierung und Bearbeitung von IT-forensischen Fallen am
Arbeitsplatz geht. Die AntAnalyzer Serie ist weltweit anerkannt und
beliebt fiir ihre Geschwindigkeit, Zuverlassigkeit und Langlebigkeit.
In Deutschland und Europa sind unsere Maschinen fiihrend in allen
Beharden und Betrieben der IT-Forensik vertreten. Alle AntAnalyzer
sind fiir die Nutzung der Programme der filhrenden Softwarehersteller
(wie Exterro, Oxygen Forensics, Opentext etc.) zertifiziert und
getestet. Neben unseren vier Standardkonfigurationen konnen alle
AntAnalyzer auch nach lhren Wiinschen detailliert angepasst werden.
Die AntAnalyzer sind sehr leise und konnen iiberall bedenkenlos in
Biiros eingesetzt werden.
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Durch den einzigartigen IceTray Kiihler unter der Tableau T356789iu
Bridge werden die Quellfestplatten aktiv luftgekiihlt und durch
die Aluminiumkiihlrippen passiv gestiitzt. Somit ist ein Auslesen
der Festplatten mit maximaler Geschwindigkeit gewahrleistet,
ohne in drosselnde oder gefahrliche Temperaturbereiche der
Festplattenkomponenten zu gelangen.
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Schreibgeschiitzte Anschliisse

Der AntAnalyzer ist in verschiedenen Standardkonfigurationen erhiltlich, die selbstverstindlich entsprechend lhren Bediirfnissen konfiguriert
werden kionnen: Intel Basic, Advanced, Extreme und Enterprise und AMD Basic, Advanced, Extreme, Enterprise und Ultimate. Die Ultimate
Edition ist ausschlieBlich in der AMD-Linie erhiltlich.

SOFTWARE-
EMPFEHLUNG .

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



FORENSIC SERVER

Die Vorteile des AntAnalyzers kombiniert mit noch mehr
Leistung!

Um die Vorteile der Ermittlungs-Software in vollem Umfang nutzen zu
konnen, wird eine hochleistungsfahige Hardware bendtigt - um einerseits
ein schnelles Prozessieren der Daten, andererseits einen schnellen
Datentransfer von und zum Storage zu gewahrleisten. Haufig besteht
im Labor jedoch keine Moglichkeit, einen speziellen Server-Raum
einzurichten und so einen leistungsstarken Betrieb zu gewahrleisten.
Aus diesem Grund haben wir den Forensic Server entwickelt. Er bietet
die volle Leistung eines Servers und ist gleichzeitig aufgrund seiner
kompakten Abmessungen und der geringen Lautstarke fiir den Einsatz
im Biiro geeignet. Optional ist er auch als wassergekiihlte Ausfiihrung
erhéltlich, die den Gerauschpegel noch weiter senkt.
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Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!

L

Durch die leicht zugéngliche Front konnen Sie Ihre Wechsellaufwerke
schnell tauschen und archivieren. Neben den Zielwechsellaufwerken sind
auch die Systemlaufwerke wie die System-SSD und Cache-SSD in einer
Schnellwechsel-Laufwerkshalterung untergebracht. So konnen mehrere
Betriebssysteme auf verschiedenen Festplatten genutzt werden — ohne
Zeitverlust. Durch den einzigartigen IceTray Kiihler unter der forensischen
Tableau T356789iu Bridge werden die Quellfestplatten aktiv luftgekiihlt und
durch seine Aluminiumkiihlrippen passiv gestiitzt. Somit ist ein Auslesen der
Festplatten mit maximaler Geschwindigkeit gewahrleistet, ohne in drosselnde
oder gefahrliche Temperaturbereiche der Festplattenkomponenten zu
gelangen.

SOFTWARE-

EMPFEHLUNG
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RI-SYSTEM H

Remote Imaging System

Das RI-System besteht aus drei logischen Einheiten:

Triple Imaging Shelf (TIS), Server/Storage Unit (SU) und Remote
Terminal (RT). Der groBe Vorteil des RI-Systems liegt zum einen
in der raumlichen Trennung der Einheiten, zum anderen aber auch
in der flexiblen, entsprechend lhren individuellen Bediirfnissen
skalierbaren Dimensionierung. Sie konnen z.B. den Server in
einen hestehenden Serverraum integrieren, ein vorhandenes
Storage-System mitverwenden und die TIS-Einheit an [hrem

Arbeitsplatz montieren. So kdnnen bequem von lhrem Arbeitsplatz FYGeCo | :
aus die Datentrager geimaged werden, wahrend gleichzeitig e
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auf dem Storage abgelegte Daten von Ermittlern untersucht
werden konnen. Verbunden iiber eine Glasfaserleitung kdnnen
Entfernungen von bis zu 50m iiberwunden werden. Die Steuerung
des Systems erfolgt iiber eine Remote-Verbindung z.B. von einem
eigens dafiir eingerichteten Terminal, von einer Workstation
oder einem beliebigen Laptop aus. RI-Systeme konnen durch
Clusterbildung frei skaliert und Ihren Bediirfnissen angepasst
werden.
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Schreibgeschiitzte Anschliisse

Connection via optical fibre
Maximal performance

Server room Your office

Terminal

Server/Storage

FC-max.50m | \LEA ¢

Remaote Controll via LAN

SOFTWARE-
EMPFEHLUNG

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



SUPER SERVER

Der Super Server macht seinem Namen alle Ehre!

Um die Vorteile der LAB-Software in vollem Umfang nutzen zu konnen,
ist ein entsprechend leistungsfahiger Server erforderlich - um
einerseits ein schnelles Prozessieren der Daten, andererseits einen
schnellen Datentransfer von und zum Storage zu gewahrleisten. Zur
Standardisierung zahlen die Leistungsgruppen PRO, MEGA und PAN,
die dank spezieller Anpassungen an die jeweiligen Erfordernisse
flexible und leistungsstarke Losungen darstellen.

Im Full-Service Paket erhalten Sie einen schliisselfertigen Server,
auf dem bereits die gesamte Software, einschlieBlich der IT-
forensischen Software, vorinstalliert, getestet und zertifiziert ist.
Samtliche Server durchlaufen einen 24h-Testbetrieb, mit dem wir
einen reibungslosen Betrieb bei lhnen vor Ort gewahrleisten. Neben
den Standardvarianten konfigurieren wir die Komponenten auch
gerne nach lhren individuellen Bediirfnissen und entsprechender
Software.

Unsere Superserver werden ihrem Namen absolut gerecht:
Mit mehreren Terabyte Arbeitsspeicher, mehreren Petabyte
Festplattenkapazitat und 8 Prozessoren gehort dieser Server dank
seiner Skalierbarkeit zur leistungsfahigsten Hardware iiberhaupt.

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!
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GECO H

General Copier - mit riesiger Storage-Einheit zum Imagen
von 8 Datentragern gleichzeitig.

Forensisches Imagen ist im bhesten Fall genauso schnell, wie
der verdachtige Datentriger gelesen werden kann. Die einzige
Moglichkeit, die Geschwindigkeit zu erhdhen, ist moglichst viele
Images gleichzeitig zu erzeugen. Genau dafiir wurde der GeCo
entwickelt.

opentext Tableau - T356789iu Powerful. Trusted ‘ '
and Extremely Fast SEH VICE

B NuEERIILE

U3YdIAMQe [euIS1IQ WOA UBULOY JBP[IqINpOLd

Schreibgeschiitzte Anschliisse
lmtutleo Logicube WriteProtect™ Bay - Write-block connections
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Dieses System ermoglicht es, 8 Datentrager gleichzeitig
schreibgeschiitzt zu kopieren! 8 interne Writeblocker mit PCle,
SATA, IDE, SAS, USB und FireWire Schnittstellen bieten eine enorme
Flexibilitat. Da durch diesen Prozess riesige Datenmengen entstehen,
ist der GeCo mit einer Storage-Einheit von mehreren Petabyte
ausgestattet.

Durch den einzigartigen lceTray Kiihler unter der forensischen
Tableau T356789iu Bridge werden die Quellfestplatten aktiv
luftgekiihlt und  durch seine  Aluminiumkiihlrippen  passiv
gestiitzt. Somit ist ein Auslesen der Festplatten mit maximaler
Geschwindigkeit gewahrleistet, ohne in drosselnde oder gefahrliche
Temperaturbereiche der Festplattenkomponenten zu gelangen.

SOFTWARE-

EMPFEHLUNG

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



GECO STATION H

Platzsparende Imaging-Station fiir lhren Arbeitsplatz

Diese Desktop-Erweiterung fiir alle mh-Gerate ist mit drei internen
Writeblockern ausgestattet, den T356789iu Bridges von Tableau
fiir PCle-, IDE-, SATA-, SAS-, USB 3.0 und FireWire- Datentrager.
Sie ermoglicht so das zeitsparende Imagen von drei verdachtigen
Datentragern gleichzeitig. Die GeCo Station ist eine perfekte
Erganzung zu Computern und Servern von mh Service.
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Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



NUCLEUS H

NUCLEUS - DAS HERZ JEDES IT-FORENSISCHEN LABORS!

Unser leistungsstarkster zentralisierter Forensik-Server aller Zeiten, mit enormer Speicherkapazitit! Eine skalierbare Losung fiir Datenerfassung, Analyse,
Fallmanagement, Beweismittel- und Falldatenspeicherung. Einsetzbar mit allen gangigen Forensik-Tools.

opentext- Tableau - T356789iu
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- 20-Port Dongle-Server fiir Lizenzverwaltung iiber das Netzwerk
- 2x25 Gb Netzwerk fiir alle Gerate

- Inkl. automatisiertem Bandarchivmodul inkl. Backup-Software
- 25x schneller als Gigabit Ethernet

- Optional vollstandige virtuelle Umgebung

Mit dem Nucleus erhalten Sie einfachen Zugang zu allen Falldaten fiir das gesamte Ermittlungsteam. Das
2x 25 Gb-Netzwerk (50 Gb durch Kanalbiindelung) sorgt fiir extrem schnelle Datentransfers und ermdglicht
forensisches Imagen direkt auf dem Nucleus und eine reibungslose Verbindung zu den Workstations.
Dank seines modularen Aufbaus ist der Nucleus einfach zu konfigurieren und ermoglicht unzahlige
Anpassungen an lhre spezifischen Anforderungen. Er kann sowohl als IT-Forensik-Server als auch als
komplette forensische Netzwerkinfrastruktur verwendet werden und wurde speziell fiir die Anforderungen
von IT-Forensiklaboren in Zeiten standig wachsender Datenmengen und Big Data Fallen entwickelt. Es
gibt praktisch keine Begrenzung der Speicherkapazitit - egal wie viele Terabyte oder Petabyte Sie fiir die
Bearbeitung und Sicherung Ihrer Fille bendtigen. Fiigen Sie einfach je nach Bedarf mehr Speicherplatz
hinzu, der Nucleus kann jederzeit schnell erweitert werden. Der integrierte Dongle-Server vereinfacht die
Lizenzverwaltung und die damit verbundenen Arbeitsablaufe, indem er Lizenzen direkt iiber das Netzwerk
verteilt. Es ist daher nicht notwendig, die entsprechenden Dongles von der aktuellen Workstation zu
entfernen, um sie anschlieBend mit einem anderen PC zu verbinden. Ein weiterer Vorteil ist, dass auch
die virtuellen Maschinen einfach auf sie zugreifen konnen. Bei Bedarf kinnen die einzelnen Lizenzen auch
online iiber VPN an externe Mitarbeiter oder andere Standorte weitergegeben werden. Unser Nucleus wurde
fiir den Langzeiteinsatz mit Blick auf die langfristige Erweiterung des Labors entwickelt. Die einzelnen

Module sind so aufgebaut, dass ein unkompliziertes Aufriisten von Komponenten leicht durchgefiihrt werden
kann. Redundante Stromversorgungen sichern einen ausfallsicheren Betrieb fiir alle betriebsrelevanten SOFTWARE-
Komponenten sowie eine intelligente und effiziente USV. EMPFEHLUNG

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!




NUCLEUS H

Die vielseitigen Anwendungen des Nucleus

Nucleus-Anwendungen:

1. Nucleus: Zentralisierter Server fiir lhr IT-forensisches Labor

2. Add-on: Nucleus Security: Fernanalyse-/Endpoint-Sicherheitsldsung fiir die Pravention von Sicherheitsliicken und unmittelbare Reaktion auf Vorfalle
3. Add-on: Nucleus Remote: Zentralisierter Server fiir [hr IT-forensisches Labor mit Komplettlosung fiir den Fernzugriff im Home Office

Nucleus Security Add-on: Uberwachen und schiitzen Sie Ihre Endpoint-Gerite

Remote-Analyse / Endpoint Security Losung fiir Incidence Response.

Verschaffen Sie sich einen besseren Uberblick iiber magliche interne Bedrohungen, identifizieren Sie potenzielle Compliance-VerstdBe, verkiirzen Sie Ihre
Reaktionszeit auf einige Sekunden und unterstiitzen Sie lhre Ermittlungs- und Compliance-Teams.
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Nucleus Remote Add-on: Die All-in-One-Ldsung fiir langfristige Arbeit im Home Office und langfristigen Fernzugriff
Kompletter Arbeitsplatz mit Zugriff auf alle Falldaten und Softwarelizenzen im Home Office. Der zentralisierte Nucleus Server im Biiro, erweiterbar fiir den
Fernzugriff vom Home Office aus.




WEB-1-QUBE H

DAS DARKNET UND SEIN MARKT - IN EINER BOX SERVIEREN

Darknet-Markte
& Foren

Die Online-Inhalte der Darknet-Markte, -Foren etc. werden durch den
Crawler erfasst und auf den Servern des Headquarters gespeichert. Von Tor HS
dort werden die Daten iiber eine kurze Online-Verbindung oder vollstandig
offline mittels Datentrager auf den Web-1-Qube iibertragen. Hier konnen

nun bis zu 20 Ermittler die Inhalte gleichzeitig offline analysieren. Die Hes s B Telegram
Datensatze werden regelmaBig aktualisiert. Dabei werden die alten Seiten
als historische Beweismittel gespeichert, um feststellen zu konnen, ob an
einer bestimmten Seite bzw. an einem Profil Anderungen vorgenommen
oder Teile geloscht wurden.
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Spezialisierte Datenerfassung
Datenbank-Updates

@ Gesicherte Verbindung

Web-I-Cube Web-IQ Secure Cloud
Qlhr Standort @ Gesicherte Verbindung

Open-Source-Intelligence von Internetseiten und Online-Anzeigen zur Erstellung von Profilen, mit
denen Sie Menschenhandel oder Geldwische aufdecken.

zIN
/z I \ Es steht eine Reihe an niitzlichen Add-ons zur Verfiigung. Beispielsweise Safe City, ein Risk Assessment Tool
/ \ fiir Ihre Region. Die strukturierten Datensdtze im Internet und Darknet liefern Ihnen Risiko-Scores mit leicht
| verstandlichen graphisch dargestellten Ergebnissen, Trends, Kontaktinformationen und sogar Standorten, wenn
I diese im Rahmen von jeglichen Posts, Anzeigen oder Kommentaren verdffentlicht wurden.
N I N
| SOFTWARE-
EMPFEHLUNG
—_—
Bis zu 20

Examiner - Clients
Q Suchen und Finden



WEB-1-QUBE

OFFLINE-ANALYSE DER DARKNET-MARKTE UND -FOREN

Die Anonymitét des Darknets stellt Ermittler vor betrachtliche Herausforderungen und zieht Kriminelle an, die es auf lhre Organisation, Ihr Land, lhre Marke
oder Ihr Produkt abgesehen haben. Bisher war die Nutzung dieser offentlichen, jedoch sehr uniibersichtlichen Daten sehr kompliziert. Wir erleichtern die
Ermittlungen durch die Bereitstellung einer Hardware-Software-Losung, die es Ihnen ermaglicht, Online-Inhalte entsprechend der gesetzlichen Regelung
beziehungsweise in sensiblen Arbeitsbereichen wie Kinderpornographie oder Terrorismus offline zu analysieren.

Diese leistungsstarke Server-Losung mit vorinstallierter und vorkonfigurierter 0SINT-Analysesoftware (Open Source Intelligence) ist sofort

einsatzhereit!

Die Losung

Dieses Tool ist fiir die automatische Analyse von Social Networks und dem Darknet
optimiert und ermaglicht so besseres gezieltes Profiling und die Analyse allgemeiner
Markttendenzen. Durch diese Hardware-Software-Kombination sind sogar offline-
Analysen im Darknet moglich. Durch die Bereitstellung der aktuellsten Darknet-
Datensatze kinnen Sie eine vollstandige Ubersicht auf Ihren Web-I-Qube-Server
herunterladen und offline analysieren. So besteht keine Notwendigkeit, sich selbst
in das Darknet einzuloggen.

Das Analysetool unterstiitzt Volltextsuche und erweiterte Filter wie Zeitraume,
Standorte, Kategorien, Bilder, Videos, Posts, Benutzerprofile, Webseiten etc.

Dank der intuitiven Benutzerschnittstelle kann jeder, der Google kennt, sofort mit
dem Web-I-Qube arbeiten.

. Online Inhalte offline analysieren

o Volle Kontrolle iiber Ihre Daten

o Intuitive Benutzeroberfliche

o lhre Informationen bei Ihnen vor Ort

o Bis zu 20 Ermittler-Clients

o Mitteilungen, Einsichten, Volltext- und Keyword-Suche,
Daten-Snapshots, API-Zugang

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!

Die Hardware

Um die Vorteile einer Ermittlungssoftware im vollen Umfang nutzen zu
kdnnen, wird eine hochleistungsfahige Hardware bendtigt - um einerseits ein
schnelles Prozessieren der Daten, andererseits einen schnellen Datentransfer
u gewahrleisten. Haufig besteht im Labor jedoch keine Maglichkeit, einen
speziellen Server-Raum einzurichten, und so einen leistungsstarken Betrieb zu
gewahrleisten.

Aus diesem Grund hat mh Service einen speziellen, leistungsstarken Server fiir
den Betrieb der Voyager Software entwickelt. Er bietet die volle Leistung eines
Servers und ist gleichzeitig aufgrund seiner kompakten Abmessungen und der
geringen Lautstarke fiir den Einsatz im Biiro geeignet. Der Web-I-Qube ist einfach
skalierbar, teilweise sogar wahrend das laufenden Betriebs.
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KATANA H

Mehr Server-Leistung, geringerer Platzhedarf!

Der Katana Blade Server garantiert durch die hohe Serverdichte
und gemeinsam genutzte Komponenten wie Stromversorgung,
Netzwerkanschliisse und Speicher einen effizienten Betrieb
mit derselben Leistung, wie sie normalerweise mehrere Server
gemeinsam erbringen. Dies spart lhnen Platz, Anschaffungskosten,
und Betriebskosten ein. Bei der Entwicklung unserer Systeme legen
wir groBen Wert auf einen reibungslosen Betrieb. Aus diesem Grund
bietet der Katana durch redundante Systemkomponenten eine hohe
Ausfallsicherheit.

Weiterhin iiberzeugt dieses Modell durch seine unkomplizierte
Bedienbarkeit: einfache Implementierung und Anpassung sowie
eine einfache und einheitliche Administration. Selbst wahrend
des laufenden Betriebs sind schnelle und flexible Erweiterungen
moglich. Diese Unkompliziertheit zeigt sich durch den Wegfall der
komplexen Verkabelung auch nach auBen.

U3YdIAMQe [euIS1IQ WOA UBULOY JBP[IqINpOLd
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TRIAGE KIOSK H

Triage fiir die Front, ohne Risiko

Die zeitsparenden Vorteile von Triage-Tools kombiniert mit
der Leistung der mh Service Hardware. Der Triage Kiosk ist
als eigenstandige Losung erhiltlich. Dieses Tool ist besonders
benutzerfreundlich und ermdglicht selbst nicht-forensischen
Ermittlern eine schnelle und forensische Erfassung und Uberpriifung
von Daten von digitalen Geréten, einschlieBlich Computern und
externen Speichermedien.

.......

Warum Triage?

Weltweit sind die digitalen Forensiklabore mit dem traditionellen Prozess der vollstandigen Forensik, bei der samtliche Datentrager komplett erfasst werden,
oft iiberfordert. Triage ist daher in manchen Landern ein weit verbreiteter Prozess, der es den Strafverfolgungshehorden ermaglicht, schnell zu iiberpriifen, ob
ein Gerat von Bedeutung ist oder nicht. Sollte sich nach der Analyse des Triage Images der Verdacht ergeben, dass das System noch weitere Beweise beinhalten
konnte, so kann das Full Disk Image analysiert werden. Es geht also bei der Triage erst einmal darum, einen ersten Eindruck vom System zu bekommen und so
evtl. nur bestimmte Datentrager sichern zu miissen. Quasi den kleinen Heuhaufen in mehreren groBen zu finden, in dem die Nadel versteckt ist.

Der Triage-Prozess kann im Feld oder im Labor von anderen, nicht technischen Teams durchgefiihrt werden, so dass die Ermittler Zeit haben, sich auf die
wichtigsten Datentrager zu konzentrieren.

Leit ist Geld: Kostensenkung fiir die forensische Arbeit durch schnelle Identifizierung aller relevanten Inhalte vor der vollstédndigen forensischen Untersuchung.
Einfach verstindlich: Gefiihrter Workflow auch fiir nicht technische Anwender.

Schnell: Die High-Performance-Computerplattform ermdglicht es lhnen, die Ergebnisse innerhalb weniger Augenblicke zu iiberpriifen.

Riickstinde reduzieren: Durch die schnelle Aussortierung der relevantesten Artefakte konnen entstandene SOFTWARE-

Riickstande deutlich reduziert werden. Meistens konnen schon durch die Triage wertvolle Beweise aufbereitet EMPFEHLUNG
werden.

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!
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SMARTPHONE CHARGING STATION H

Ubersichtliche Ladestation fiir mehrere Smartphones mit temperaturgesteuerter Beliiftung

Ermdglicht eine platzsparende Organisation der sichergestellten Smartphones, eine einfache
Zuordnung und somit eine enorme Zeiteinsparung durch strukturiertes Arbeiten. ldeal zur
Aufbewahrung von Smartphones beispielsweise wahrend dem Bruteforce-Prozess.

Eigenschaften:

«  Fiir bis zu 30 Smartphones und Tablets

« 15 HE, 19-Zoll-Schrank mit 40cm Tiefe

«  Schrank-AuBenmaBe 60x75,8x40 (BxHxT)

«  Montiert auf Rollwagen mit 4 Lenkrollen und Bremse (Traglast 300kg,100mm
Gummirader)

«  Herausnehmbare abschlieBbare Seitenwéande

«  AbschlieBbare Fronttiir aus ESG-Sicherheitsglas

«  Treppenformige Smartphone-Ablage mit Liiftungslachern

«  Sechs Stufen zur Ablage der Smartphones

+  Platz fiir fiinf Geréte pro Stufe
Anti-Rutsch-Streifen an Geratepositionen
Stufenweise versetzte Geratepositionen fiir besseren Zugang
Ladekabel-Zufiihrungen von unten durch Aussparungen im Lochblech
Aussparungen im Lochblech nach unten spitz zulaufend zwecks Steckerfang
Kabelbefestigungen mit Klettverschluss beiliegend

«  Dachliifter mit leisen Liiftern, temperaturgeregelt mit Thermostat (Einstellbereich:
+5 °C bis +60 °C)

«  Ausstattung mit 2x 8-fach-Steckdosenleiste

«  Rauchmelder inkl. 10 Jahres-Batterie
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BLACK WIDOW

8-fache Telefonextraktion

Eine neue Generation der mobilen Forensik mit High-Speed-Extraktion und -Analyse
von Handys, Tablets und GPS-Geraten. Mit dem neuen Black Widow konnen Sie
geloschte Daten, Anrufverlaufe, Kontakte, SMS, Multimedia-Nachrichten, Fotos,
Videos, Aufzeichnungen, Kalendereintrége, Erinnerungen, Notizen, Datendateien,
Passworter und Daten aus Anwendungen wie Skype, Dropbox, Evernote, Facebook,
WhatsApp, Viber, Signal, WeChat und vielen anderen mit nur wenigen Klicks
extrahieren.

Extra: Ladestation zum drahtlosen Aufladen im Gerat integriert!

Features
Unterstiitzt die gleichzeitige Analyse von 8 Mobiltelefonen dank der Parallel
Forensics Technologie.

Benutzerfreundliches Design

Die einfach zu bedienende Benutzeroberfliche ermdglicht die Ansicht von
Extraktionen und des Extraktionsfortschritts. Es konnen mehrere Inhalte angezeigt
werden und ein Abschirmungsmodul fiir Netzwerksignale schirmt das Signal
zwischen Host und Mobiltelefonen ab und vermeidet so externe Storungen.

Handy-Entschliisselung
Entschliisselt Handy-Apps mit fortschrittlicher GPU-Technologie leistungsstarker
Computer.

Android 0S / i0S Emulation
Unterstiitzt die Emulation von Smartphones, um mehr Daten aus Clouds zu
erfassen, zur Analyse von Nutzerverhalten in Apps uvm.

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!
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SPIDER WEB H

Unsere Komplettlosung fiir die Handyforensik

Eine Highend-Losung fiir die mobile Forensik mit gleichzeitiger Bruteforce-PIN-Entschliisselung, Extraktion und Analyse
von Smartphones, Tablets und GPS-Geraten, kombiniert mit einer integrierten platzsparenden Smartphone-Ladestation fiir
bis zu 35 Smartphones. Alles, was Sie noch tun miissen, ist die Gerite anzuschlieBen und den Startbutton zu klicken!

Diese brandneue und auBerst leistungsfahige Smartphone-Analysestation ist
eine Hardware-Software-Losung, die nicht nur das Entsperren von PIN-Codes,
sondern auch die gleichzeitige Extraktion von bis zu 24 Smartphones und die
gleichzeitige Analyse von bis zu 3 Smartphones ermdglicht! Alle Daten aus
den Extraktionen konnen direkt auf dem Gerdt gespeichert werden und Ein
besonderer Pluspunkt ist die Maglichkeit bis zu 35 Smartphones wahrend der
Entschliisselung, Extraktion und Analyse zu laden.

In Fallen, in denen der PIN-Code der Telefone von der Extraktions- und -
Analysesoftware nicht umgangen werden kann, muss er mit anderen Methoden
wie beispielsweise einer Bruteforce-Attacke entsperrt werden. Der Spider Web
ermoglicht es lhnen, 6-stellige PIN-Codes auf den géngigsten Smartphones,
wie z.B. iPhones und Android-Telefonen, zu erfassen, kombiniert mit genauen
Berichtsoptionen und einer einfach zu bedienenden Benutzeroberflache.

Nach der erfolgreichen Entsperrung des PIN-Codes konnen Sie mit der
Extraktion und Analyse mit nur einem Knopfdruck beginnen. Der Spider Web
enthalt die Leistung von 3 Black Widows, unserer platzsparenden Losung fiir
Mobilforensik. Mit der vorinstallierten und vorkonfigurierten Analysesoftware
konnen Sie die Inhalte von bis zu 24 Geriten gleichzeitig erfassen und
anschlieBend deren Inhalte analysieren - wie beispielsweise geloschte Daten,
Anrufverlauf, Kontakte, Nachrichten, Fotos, Aufzeichnungen, Kalendereintrige,
Notizen, Datendateien, Passworter und Daten aus Apps wie Skype, Dropbox,
Instagram, WhatsApp und vieles mehr.

Die integrierte Ladestation mit temperaturgeregelter Beliiftung zum
gleichzeitigen Aufladen von bis zu 35 Smartphones ermoglicht eine
platzsparende Organisation der beschlagnahmten Gerate, eine einfache
Zuordnung und damit eine enorme Zeitersparnis durch einen strukturierten
Arbeitsablauf. Eine umfangreiche Auswahl an Kabeln und Adaptern wird
selbstverstandlich mitgeliefert.
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OCTAGRAPH H

High-End Passwortwiederherstellung mit bis zu 911 Teraflops und 181760 Cuda
CGores. Mit unserem Graphic Board Cluster sind Passwortwiederherstellungen
schneller als je zuvor.

In einem 4 HE Server-Gehause finden bis zu 10 Hochleistungs-Grafikkarten
der neusten Generation Platz, welche fiir den 24-Stunden-Betrieb ausgelegt
sind. Durch die simultane Nutzung der 10 Graphic Processing Units (GPU) ist
eine Leistungssteigerung um bis zu 1000% gegeniiber reguldren Prozessoren
realisierbar. Unser System ist getestet und zertifiziert fiir den Einsatz mit
Passware Kit Forensic und ElcomSoft Password Recovery.

U3YdIAMQe [euIS1IQ WOA UBULOY JBP[IqINpOLd

Je nach verwendeter Software ist die Integration und Kombination
unterschiedlicher ~ Passwortentschliisselungs-Methoden  maglich, sogar
wahrend des Betriebs.

BENCHMARK

Passwords per seconds [IMNVIDIA RTX 6000 ADA Generation  [EINVIDIA RTX 6000

iWork 2013-2020

iTunes Backup 5.0
Cryptocurrency wallet
Blockchain wallet version 3
1-Zip 03

Bitlocker Volume

RAR 5.0

FileVault Non-system Volume
APES (encrypted)

MS Office 2013-2019

MS Office 2010
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TRECORDER H

Das traghare Labor: 3 Images gleichzeitig ohne Performance-
EinbuBen!

Diese mobile forensische Hochleistungs-Workstation zum
Imagen von bis zu drei Datentragern gleichzeitiz wurde speziell
dafiir entwickelt, am Einsatzort moglichst schnell mit der
Ermittlungsarbeit beginnen zu konnen. Der TreCorder ist durch
sein stabiles Alu-Gehause sehr robust und widerstandsfahig gegen
mechanische Einfliisse. Der eingebaute 17 Zoll Monitor wird durch
die Tastatur geschiitzt, die zur Bedienung einfach heruntergeklappt
wird. Auf der linken Seite haben Sie Zugang zu allen Standard-
Schnittstellen des Computers und auf der rechten Seite befinden
sich alle fiir die forensische Arbeit notwendigen schreibgeschiitzten
Schnittstellen.
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Ebenfalls als DuoCorder mit 2 gleichzeitigen Images erhaltlich!
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Im TreCorder werden ausschlieBlich hochleistungsfahige
Komponenten verbaut. Diese sind zum einen erheblich
leistungsfahiger als vergleichbare, sogenannte mobile Komponenten
(wie z.B. in Laptops), zum anderen erheblich wartungsfreundlicher.
Mit dem TreCorder kdnnen neben dem Anfertigen forensischer
Images von Datentragern gleichzeitig bereits forensische
Untersuchungen vor Ort durchgefiihrt werden. StandardmaBig wird
der TreCorder als Dual-Boot-System konfiguriert. D.h. neben dem
Betriebssystem Windows® von Microsoft® kann das Gerat auch
unter Linux gestartet werden, was dem IT-Forensiker eine Vielzahl
von Moglichkeiten erdffnet. Zum essentiellen Kern des TreCorders
gehoren die drei Tableau-Writeblocker, mit denen sichergestellt
werden kann, dass die gesicherten Daten als Beweismittel vor
Gericht Bestand haben.
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FORENSIC CUBE H

Mobhile Workstation zum Sichern von 2 Datentriigern gleichzeitig
direkt vor Ort.

Leistungsstark, schnell, leicht und leise. Der mobile Forensic Cube
mit Touchscreen ermdglicht die forensische Sicherung von zwei
Datentrigern gleichzeitig, ohne LeistungseinbuBen im Hinblick auf die
Imaging-Prozesse. Soschnell, wie die verdachtigen Datentrager die Daten
bereitstellen konnen, werden diese forensisch als gerichtsverwertbare
Beweise gesichert! GroBen- und leistungstechnisch liegt der
ForensicCube zwischen Beecube und TreCorder. Im ForensicCube sind
alle Features, die zur Beweismittelaufnahme benotigt werden, bereits
integriert, Sie miissen nur noch ein Stromkabel anschlieBen und den
verdachtigen Datentrager verbinden. Fiir die Beweisdaten stehen im
Gerat bis zu 16 TB Hot-Swap Speicherkapazitat zur Verfiigung, jedoch
jederzeit erweiterbar durch externe Speicher.
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BEE CUBE

Die kleinste mobile Imaging-Workstation

- BeeCube:

Der BeeCube ® ist die kleinste forensische Losung der mh Systeme - zum Erstellen
gerichtsverwertbharer Kopien von jeweils einem Datentrager. Er wurde speziell fiir
den Einsatz unter engen Platzverhaltnissen entwickelt. Die Steuerung des Gerates
erfolgt iiber den integrierten Touchscreen. Trotz der kleinen GroBe geht beim
Erstellen forensischer Kopien keine Leistung verloren! Im BeeCube ® sind alle ‘:hi:.’:,“:, SEavIC
Features, die zur Beweismittelaufnahme bendtigt werden, bereits integriert. Fiir die
Erstellung forensischer Images muss nur noch ein Stromkabel angeschlossen und der
verdachtige Datentrager verbunden werden. Um die gesicherten Daten zu speichern,
verfiigt der BeeCube® iiber einen Wechselrahmen. Dies ermaglicht einen schnellen
Austausch von Zielfestplatten, welcher im laufenden Betrieb und ohne Werkzeug
moglich ist

- MOBILedit Cube:

Mit MOBILedit Forensic Express vorinstalliert, wird der Cube zu einem Handy-und
Cloud-Extraktor, Daten-Analyzer und Berichtsgenerator fiir eine breite Palette
an mobilen Geraten. Als leistungsstarke 64-Bit-Anwendung, die sowohl die
physikalischen als auch die logischen Datenerfassungsmethoden nutzt, eignet sich
Forensic Express hervorragend fiir die erweiterte App-Analyse, die Wiederherstellung
geloschter Daten, selektive Berichte und die gleichzeitige Verarbeitung mehrerer
Telefone in einer intuitiven Benutzeroberflache.

- OxyCube®:
Der OxyCube ® mit der vorinstallierten und vorkonfigurierten starken Oxygen
Detective Software ermdglicht die technologisch fortschrittliche Dekodierung und
Berichterstellung von Daten auf einer Vielzahl von Geraten wie Mobiltelefonen,
Smartphones und Tablets, einschlieBlich chinesischer Chipsatze. Der OxyCube ®
kann physische und logische Dateisicherungen durchfiihren sowie Systemdaten und
Kennworter aus allen Dateien lesen.

- Belkasoft Cube:
Dieser Cube mit vorinstalliertem Belkasoft Evidence Center erleichtert es einem
Ermittler, digitale Beweise zu erfassen, zu suchen, zu analysieren, zu speichern und zu
teilen, die in Computern- und Mobilgeraten, RAM und einer Cloud gefunden wurden.
Das Toolkit kann schnell digitale Beweise aus mehreren Quellen extrahieren, indem es
Festplatten, Bilder, Clouds, Speicherausziige, i0S-, Blackberry- und Android-Backups,
UFED-, JTAG- und Chip-0ff-Dumps analysiert.

SOFTWARE-

EMPFEHLUNG
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Qualitit, die iiberzeugt - bis zu 5 Jahre Belkasoft
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FORENSIC LAPTOP

Leistungsstarkes IT-Forensik-Laptop!

Dieses absolute Allround-Talent kombiniert die Leistung eines Desktop-
Computers mit der Mobilitat eines Laptops.

Das speziell fiir IT-forensische Analysen entwickelte Laptop ist kompakt
und leicht, ohne Kompromisse bei der Leistung und selbstverstandlich
individuell konfigurierbar. Sein Gehause ist so konzipiert, dass es die
Abwarme des Mobile-Prozessoren und der Grafikkarte problemlos
abfiihren kann. Somit ist es moglich, beide Komponenten ohne Einbruch
der Taktzahlen dauerhaft unter Volllast zu betreiben.

Die aktuellen Modelle bieten weiterhin die RAID-Funktionalitat iiber die
M.2-Anschliisse. Wie bei allen Produkten von mh Service ist der Forensic
Laptop individuell konfigurierbar, denn wir machten, dass Sie fiir lhre
Arbeit die perfekte Ausstattung haben.

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!
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FLY AWAY KIT

Alles, was IT-Forensiker beim Einsatz vor Ort benitigen

Das Fly Away Kit ist fiir den mobilen IT-Forensikeinsatz konzipiert
worden. Neben einem sehr leistungsstarken Forensic Laptop erhalten
Sie samtliche benotigte Adapter fiir Ihre mobilen Einsatze. Das
Gehause des Forensic Laptops ist so konzipiert, dass es die Abwarme
des Mobile-Prozessoren und der dezidierten Grafikkarte problemlos
abfiihren kann. Somit ist es moglich, beide Komponenten ohne
Einbruch der Taktzahl dauerhaft unter Volllast zu betreiben.
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Zur Ausstattung zahlen samtliche Tableau Writeblocker und

ausreichend Zielfestplatten, um jedes Medium im mobilen Einsatz
imagen zu konnen.

Weitere individuelle Konfigurationen erstellen wir gerne auf Anfrage.

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!

Ebenfalls erhaltlich als BoxCop Mini Edition, mit BoxCop Mini
statt einzelnen Writeblockern und TD2u Duplicator sowie als
vollstandig individualisiertes Field Kit!
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SPYGETTY H

Mobile Netzwerkanalyse

Der SpyGetty ist eine fiir das Feld konzipierte, leistungsstarke
Losung fiir die mobile Netzwerkanalyse. Unsere kundenspezifisch
konfigurierten Losungen erlauben den permanenten 24 x 7
Lugriff auf 1G-, 10G-, 25G-, 40G- und 100G-Netzwerk-medien
fiir detaillierte Analysen, inklusive forensischer Analysen
vergangener Ereignisse.

Optional kann der SpyGetty mit einem Tableau T356789iu
Schreibschutz zur Erstellung forensischer Kopien ausgestattet
werden, um verdachtige Festplatten sofort forensisch zu sichern.
Der SpyGetty unterstiitzt Voll-Duplex-Traffic mit minimalem
Paketverlust (< 1 %).

UaYIIaMae [euI31IQ WOA UaLUGY Jap|IGI POl

Openl.’ext" Tableau - T356789iu mtuhe Logicube WriteProtect™ Bay - Write-block connections

20
A 2
c=d B> =1 B

g
SATA UsSB PCle SAS FireWire

Schreibgeschiitzte Anschliisse

L= || > || &

2 SATA/SAS 1USB 3.0 1PCle 1 Firewire

I

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!

” 28

M




DATA RECOVERY SYSTEM H

Das leistungsstirkste traghare Gerit der Welt fiir
die Reparatur mobhiler Festplatten / SSDs und Flashs
sowie fiir die Datenwiederherstellung im Bereich der
Computerforensik.

Das auf dem TreCorder basierende Data Recovery System ist das
leistungsstarkste Gerat fiir die mobile Datenwiederherstellung von
HDD-/SSD- und Flash-Speichern. Es ist mit einem All-in-One System
zur Datenwiederherstellung von HDD, SSD und Raid ausgestattet und
durch die Flash-Funktionalitat erweiterbar. Dies ist die schnellste
und effizienteste Losung zur Diagnose und Reparatur von defekten
Festplatten von zahlreichen Herstellern, mit verschiedenen Kapazitaten
und verschiedenen Dateisystemen.

Dank der drei integrierten Schreibblocker sind mit dieser Losung auch
mobile Beweissicherungen moglich.

opentext- Tableau - T356789iu
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Das Data Recovery System ist eine leistungsstarke Hardware-
Software-Kombination, mit der Daten von einer beschadigten Festplatte
in Rekordzeit wiederhergestellt werden konnen. Das System unterstiitzt
Festplatten zahlreicher Anbieter und erleichtert dem Benutzer das
Auffinden und Reparieren der fehlerhaften Sektoren sowie die Auswahl
der entsprechenden Aktion zum Abrufen des Inhalts.

Wir unterstiitzen bei unserem Data Recovery System folgende
Schnittstellen: SCSI, S,.l\TA, .PATA, USB, FireW.i.re, NII\ND-Speicherr.nedie.n. SOFTWARE-
Das Hardwaresystem ist hilfreich sowohl fiir kleine Laboratorien, die EMPFEHLUNG .
dringende Aufgaben erfiillen miissen als auch fiir groBere Unternehmen,
die eine schnelle Durchlaufzeit der Datenwiederherstellung von groBen
Daten bendtigen.

XFACELab

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!
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BOXCOP H

Samtliche Writeblocker, die Sie jemals benotigen werden, in einem einzigen Gerit! Dieser
All-in-One-Imager ist klein, leicht und universell einsetzbar! Als Bundle mit dem Forensic
Laptop oder separat erhiltlich.

Der BoxCop enthalt:

- einen leistungsstarken Universal Writeblocker Tableau T356789iu mit SATA-, USB-, PCle-, SAS-, FireWire- und
IDE- Anschliissen / Adaptern,

- IGE Tray Kiihlschublade

- einen Festplattenrahmen fiir Zielfestplatten sowie

- einen Forensic-Card-Reader. Er ermdglicht die schnelle Datenerfassung von Telefonen, HDD, SSDs, SD-Karten
etc.
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Zum Schutz vor Schadigung der Festplatten durch Uberhitzung wird der Boxcop intern durch ein ausgekliigeltes
System gekiihlt. Auch die Quellfestplatten werden durch einen weltweit einzigartigen ausfahrbaren lceTray-
Kiihler aktiv und zuverlassig vor Uberhitzung geschiitzt. Alle Kopiervorgange konnen auf der internen Festplatte in
einem Wechselrahmen gespeichert werden. Mit dieser Losung haben Sie alles, was Sie zum Imagen verdachtiger
Datentrager vor Ort bendtigen, ohne unzahlige Adapter anschlieBen zu miissen. Ab sofort geniigt es, einfach
den BoxCop mit einem einzigen USB-Kabel mit dem ForensicLaptop zu verbinden und schon kdnnen Sie Ihre
forensischen Beweissicherungen direkt vor Ort beginnen. Das Bundle enthélt ein Kabelset mit allen notigen
Anschlusskabeln, Adaptern, einem Toolkit und einem robusten, aber dennoch leichten Case (HandgepackgroBe)
zum einfachen Transport.

Opentext“ Tableau - T356789iu mtl“]e Logicube WriteProtect™ Bay - Write-block connections
S o % %
& | > 07 | B 2-O
SATA usB PCle SAS FireWire IDE =
2 SATA/SAS 1USB 3.0 1PCle 1 Firewire

Schreibgeschiitzte Anschliisse

- Forensik: Tableau Forensic Universal Bridge T356789iu

- mh lceTray Kiihler

- Imaging Tools: EnCase Imager, Guymager (Linux)

- Card Reader: All-In-One Forensic Card Reader mit RW/RO-Schalter

Bei diesen technischen Daten handelt es sich um Standardspezifikationen.
Alle Gerite sind individuell konfigurierbar.

SOFTWARE-
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Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



BOXCOP MINI H

Ultrahandlicher All-in-One Imager

Der BoxCop Mini, unsere kleinste Imaging-Einheit inklusive speziell gefertigtem
IceBay-Kiihler, vereint alle Imaging-Bridges in einem einzigen Gehause!

Dieser All-in-One-Writeblocker ist extrem klein, leicht und universell einsetzbar.

Mit dieser Losung haben Sie alles, was Sie zum Imagen verdachtiger Datentrager vor
Ort benatigen, ohne unzahlige Adapter anschlieBen zu miissen. Ab sofort geniigt es,
einfach den BoxCop Mini mit dem Forensic-Laptop zu verbinden und schon konnen Sie
Ihre forensischen Beweissicherungen direkt vor Ort beginnen. Diese Einheit unterstiitzt
auBerdem zahlreiche Imaging-Softwaresysteme.

U3YdIAMQe [euIS1IQ WOA UBULOY JBP[IqINpOLd

Erhaltlich als Standalone-Einheit oder als Bundle mit unserem leistungsstarken
Forensic Laptop. Dieser All-in-One-Writeblocker ist klein,
leicht und universell einsetzhar!

opentext- Tableau - T356789iu lml:l“]e Logicube WriteProtect™ Bay - Write-block connections
S -0 %
=l > v | e (%D - 2O
=] _L,=| O
2 SATA/SAS 1USB 3.0 1PCle 1 Firewire

Schreibgeschiitzte Anschliisse

*  Wird angeschlossen an einen Host-Computer, unterstiitzt forensisches Imagen von SATA, SAS, USB 3.0, PCle, FireWire 800/400
und IDE.

*  Adapter, einschlieBlich mSATA und M.2 zu SATA SSD, Blade Typ SSD, SATA LIF, ZIF und IDE Laptop-Adapter sind mit dem BoxCop
Mini kompatibel.

*  PCle-basierte SSDs miissen iiber die mitgelieferten PCle-Adapter angeschlossen werden.

Tobinau Focansic Brige RS cumansr@)mil
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F-EX TABLET H

Telefonextraktion direkt vor Ort mit maximaler Geschwindigkeit und
Sicherheit

Dieses Tablet ist eine wahre Revolution unter den robusten Tablets. Es ist
ausgelegt auf etwa die GroBe eines typischen Blatts Papier und kombiniert die
beste Leistung seiner Klasse, die in der Branche hochste Sicherheit, ein groBes
11,6"“-Display im Breitformat sowie ein schmales und leichtes Design, das den
Begriff ,robuste Mobilitat“ neu definiert.

Eines der hesten Merkmale des Tablets: Zwei Akkus sorgen fiir eine redundante
Stromversorgung. Dies ermoglicht es [hnen, einen der beiden Akkus zu entfernen
und durch einen neuen Akku zu ersetzen, ohne jemals Ihr Betriebssystem
herunterfahren zu miissen.
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Optionale ATEX/IECEx Zone 2 Zertifizierung zur Nutzung in potenziell explosiven
Umgebungen.

MOBILedit Forensic Express - Telefonforensik, egal wo Sie sind!

Inklusive umfangreichem Kabelset fiir alle gangigen
MOBILedit Forensic Express vereint die Extraktion von Telefon- und Cloud- Mobiltelefon-Anschliisse!
Daten, Datenanalyse und Berichtserstellung in einer einzigen Losung. Als
leistungsstarke 64-Bit-Anwendung, die sowohl die physischen als auch die
logischen Datenerfassungsmethoden nutzt, ermdglicht Forensic Express
die erweiterte App-Analyse, die
Wiederherstellung  geldschter  Daten, genau*
abgestimmte Berichte, die gleichzeitige Verarbeitung |
mehrerer Telefone und eine einfach zu bedienende |
Benutzeroberfliche. Es werden die meisten
Telefonmodelle - darunter auch Feature-Phones -
unterstiitzt. Mit dem Passwort- und PIN-Breaker
konnen Sie auf gesperrte ADB- oder iTunes-Backups ¥
mit GPU-Beschleunigung und Multi-
Thread-Operationen zugreifen -
fiir maximale Geschwindigkeit.

amrgHsumpEceRE
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FARADAY BAGS H

Sichere elektromagnetische Abschirmung von Mobilgeraten

Faraday Bags dienen zur sicheren elektromagnetischen Abschirmung
verdachtiger Mobilgerite. Die eingelegten Gerdte sind gegen alle Formen
von Funkwellen (WLAN, GSM, LTE, UMTS, Bluetooth und weitere) sicher
abgeschirmt. Somit ist Datenmanipulation und Kommunikation ausgeschlossen.
Neben den Standardvarianten sind auch Zelte in Leichtbauweise lieferbar, die
Ihnen ein ungestortes Arbeiten in einer abgeschirmten Umgebung ermoglichen
sowie Taschen mit abgeschirmtem USB Port. Samtliche Disklabs sind als
abschlieBbare oder gebrandete Version erhiltlich.

U3YdIAMQe [euIS1IQ WOA UBULOY JBP[IqINpOLd

Konformitit und Zertifikate:
RoHS | REACH

Qualitat, die iiberzeugt - his zu 5 Jahre
Garantie!



MOBILE LABORE

Vollstandig autarke, voll ausgestattete mobile Labore. Von Minivans,
uber luxuriose Abrollcontainer bis hin zu 40-Tonnen-LKWs.




MOBILE LABORE

Unsere mobilen Lahore:

Autarke und vollstindig eingerichtete mobile Labore fiir zahlreiche Anwendungen: Schlagkraftige und nachhaltige Cybercrime-Bekampfung,
Abwehr von Angriffen auf KRITIS-Unternehmen, Aufklirung von Ransomware-Erpressungen und Hacking-Attacken uvm. direkt vor Ort!

Die schnelle Erfassung von Beweisen ist einer der wichtigsten Aspekte der digitalen Forensik. Unsere fahrbaren Labore ermoglichen sowohl die schnelle und effiziente Erfassung
und Analyse von groBen Datenmengen direkt vor Ort als auch die Infiltrierung von Firmen, die des Betrugs verdachtigt werden, einschlieBlich einer vollstandigen Berichterstellung
in kiirzester Zeit. Im Verdachtsfall oder bei GroBereignissen geniigt es nun, das vollstandig unabhangige IT-Labor auf Radern direkt zum Tatort zu bringen und schon knnen die
Daten einfach geimaged und analysiert werden, direkt vor Ort! Unsere Fahrzeuge und Cubes sind forensische Toolkits, mit denen Sie alle Gerate zur digitalen Beweissicherung,
samtliche Analyse-Software sowie Workstations zum Erfassen, Sichern und Analysieren lhrer Beweismittel zur Hand haben. IT-Forensik, Intrusion, eDiscovery und Data Recovery
konnen nun vor Ort auch in schwierigem Umfeld wie z.B. bei Undercover-Untersuchungen oder in Krisengebieten eingesetzt werden.

Die Dimensionen, das Design, und die Ausstattung der Fahrzeuge sind dabei kundenspezifisch anpassbar. Intelligente Raumkonzepte gepaart mit hervorragenden Hard- und
Software-Komponenten werden vorab mit dem Kunden abgestimmt. .
Highlights:
«  Autark bis zu mehreren Wochen, bis zu 8 Stunden batteriebetriebener Silent-Mode
«  Extrem leiser Generator
»  Ausgekliigeltes Energie- und Klimakonzept mit verstarkter Klimaanlage fiir die Nutzung
sogar in sehr heiBen und kalten Regionen
«  ldeale Gerdusch- und Warmeisolierung, somit auch geringerer Energieverbrauch der
Heizung und Klimaanlage
Externe Energieoptionen sind dank des speziellen Stromversorgungskonzeptes maglich,
beispielsweise ein Anschluss an das Stromnetz
Biiro- und Technikbereich sind getrennt, um ein komfortables Arbeiten zu ermoglichen
Das weltweit einzigartige und von mh Service entwickelte Swing Rack garantiert einen
sicheren Betrieb der IT-Komponenten sogar wahrend der Fahrt: Dieses durchdachte
luftgefederte Server-Rack-System schiitzt sensible digitale Beweise vor Vibration und
sichert so die absolute Datenintegritat!
. StoBdampfer gleichen Unebenheiten der StraBe aus
. Fachgerechte Anpassung der Fahrzeugbasis garantiert Sicherheit auf der StraBe
. Durch fortschrittliche Netzwerk- und Verschliisselungstechniken stellen wir sicher,
dass samtliche Ermittlungsschritte sicher und geheim bleiben
. Optional AuBenkameras, Antennen, Netzwerkanalyse-Losungen




PALADIN - “SMALL VAN~

Der Paladin - “Small Van”: Die neueste und kleinste Version unserer mobilen Labore.

.mh-service.d

Highlights:
«  Alle Van-Fahrzeuge ab 2,8 Tonnen moglich
Fiir 2-3 Personen
Einfaches Navigieren in engen StraBen, Parken in Parkhausern moglich
Fahrbar mit Fiihrerschein Klasse B
Unauffalliges Design, perfekt fiir verdeckte Ermittlungen

Biirobereich: Technikbereich:
2 vollstandige Arbeitsplatze
Sonderkonstruktion: drehbarer Beifahrersitz als Platz fiir dritten Ermittler +  Bis zu 4 Tage autarker Betrieb
Leistungsstarker zentralisierter Storage-Server fiir gemeinsame Workflows - Bis zu 8 Stunden batteriebetriebener Silent-Mode
und Workstation «  Angepasstes Swing-Rack ermoglicht den langfristig sicheren

Integrierter Zugang zum Internet, internes WLAN uvm. Betrieb von IT-Ausstattung und Servern im fahrenden Fahrzeug




PALADIN - “DELIVERY VAN”

Der Paladin - “Delivery Van”: Ein platzsparendes und dennoch gerdumiges mobhiles Labor.

T RLTy = ' s Eempre | —

mordangao

Highlights:
Alle Fahrzeuge ab 3,5-5 Tonnen maglich
Fiir 3-4 Personen
Einfaches Navigieren in engen StraBen
Fahrbar mit Fiihrerschein Klasse B
Unauffalliges Design fiir verdeckte Ermittlungen maglich
4 Hydraulikstiitzen garantieren Stabilitat im Stand ‘

Biirobereich:
Trennung zwischen Biiro- und Technikbereich sorgt fiir ein komfortables Arbeitsumfeld
Integrierter Zugang zum Internet, internes WLAN uvm.
2 separate Monitore fiir Videokonferenzen mit dem HQ/AuBenkameras

Technikbereich:

Bis zu 2 Wochen autarker Betrieb 1
Bis zu 8 Stunden batteriebetriebener Silent-Mode

Angepasstes Swing-Rack ermaglicht den langfristig sicheren Betrieb von IT-Ausstattung

und Servern im fahrenden Fahrzeug




PALADIN - “SMALL TRUCK"™

Geridumiges und dennoch dynamisches Labor fiir enge StraBen

Powerfu|, trusted and ¢
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Highlights:

. Geraumiges Labor ermdglicht angenehmes Arbeiten selbst bei langen Einsatzen @
g - Paladin

«  Platz fiir 4-6 Ermittler
_ . ) o _ MOBILE FORENSIC LABORATORY
« SwingRack schiitzt vor Erschiitterungen und garantiert einen sicheren Betrieb der IT-Komponenten

Dieser einzigartige Van-Paladin verfiigt iiber 4-6 vollstandige Arbeitsplitze sowie einen Kiichenbereich, der die Verpflegung bei langen Arbeitstagen moglich macht. Die Trennung
zwischen Biiro- und Technikbereich ermaglicht eine optimale Warme- und Gerauschdammung, der spezielle Silent-Mode sorgt fiir ein besonders ruhiges Arbeitsumfeld.

Mit leistungsstarkem und speziell nach lhren Wiinschen konfiguriertem IT-Equipment, integriertem WLAN und Anschlussmoglichkeiten an externe Netze, sowie fiir mobile Gerate und
weiteres Equipment und vielen weiteren Features steht lhnen ein voll-ausgestattetes IT-Forensik-Labor zur Verfiigung. Im Technik-Bereich befindet sich ein komplett unabhangiges
Energieversorgungssystem mit Generator, der Strom fiir 7 Tage unabhangige Nutzung liefert. Das Stromversorgungssystem ist eine Online-USV mit 10 Stunden Batterie-Backup
fiir garantiert ausfallsicheres Arbeiten. Durch die verbesserte und verstarkte Klimaanlage ist der Minivan-Paladin selbst fiir heiBe Regionen mit hoher Luftfeuchtigkeit geeignet.
Der integrierte Rack-Server ermoglicht den Ermittlern das Einsetzen von Systemen, die sonst nur in der Zentrale verfiighar sind. Dank des einzigartigen, neu konfigurierten und

der GroBe angepassten Swing Racks, sind Ihre Ermittlungen sogar wéahrend der Fahrt moglich.




LABCUBE - “CUBE”

Ein geraumiges mobiles Labor in einem Highend-Abrollcontainer.

Highlights:
. Luxuridser Abroll-Cube auf einem LKW
Der Komfort Ihres Biiros direkt vor Ort R

Konzipiert im Hinblick auf Ihre langen Arbeits-Sessions
Kann iiberall platziert werden, wo es fiir lhre Ermittlungen bendtigt wird, sogar
in schwierigem Umfeld

. Mit dem passenden Multilift-System auf dem LKW ist der LabCube innerhalb
weniger Minuten sicher auf- und abgeladen

L

Biirobereich:
. 4-8 Arbeitsplatze, Konferenztisch und groBer Prasentationsbildschirm
. Kiiche mit Kiihlschrank, Mikrowelle, Waschbecken und Kaffeemaschine fiir lange
Arbeits-Sessions

+  Viel Stauraum fiir mobiles Equipment

«  Trotz seiner geringen GesamtgroBe von 11,5 m? herrscht im Inneren ein
angenehmes Raumgefiihl

«  Moderne Glaswand trennt den Technikbereich vom Biiro

. Integrierter Zugang zum Internet, internes WLAN uvm.

Technikbereich:

Komplett unabhangige Stromversorgung und ausgekliigelte Gerdusch- und
Warmeisolierung
Extrem leiser Generator liefert Strom fiir bis zu 2 Wochen autarken Betrieb

«  Bis zu 8 Stunden batteriebetriebener Silent-Mode

. Klimaanlage: Verbessertes Klimasystem fiir heiBe Regionen mit hoher
Luftfeuchtigkeit, separate Klimazonen fiir Biiro- und Technikbereich

. Das Swing-Rack mit elektronisch gesteuerter Luftfederung ermdglicht eine
ideale StoBdampfung und den perfekten Schutz der sensiblen IT-Ausstattung
und somit Ihrer Daten




PALADIN - “TRUCK”

Ein volistindig eingerichtetes Biiro auf Basis eines LKWs.

Highlights:

. Mit bis zu 40 m? bietet unser mobiles Labor geniigend Platz fiir die
unterschiedlichsten Arbeit-Szenarien

+ Der Komfort Ihres Biiros direkt vor Ort

. Konzipiert im Hinblick auf lhre langen Arbeits-Sessions

. Slide-Out-Systeme ermdglichen ein Ausfahren der Wande, um die RaumgroBe
um weitere 2 m? zu vergraBern

. Kann iiberall platziert werden, wo es fiir Ihre Ermittlungen benotigt wird, sogar
in schwierigem Umfeld

Biirobereich:
«  Bis zu 16 Arbeitsplatze, Konferenztisch und groBer Prasentationsbildschirm
«  Kiiche mit Kiihlschrank, Mikrowelle, Waschbecken und Kaffeemaschine
«  Viel Stauraum fiir mobiles Equipment
«  Moderne Glaswand trennt den Technikbereich vom Biiro
. Integrierter Zugang zum Internet, internes WLAN uvm.

Technikbereich:

Komplett unabhangige Stromversorgung und ausgekliigelte Gerdusch- und
Warmeisolierung

«  Extrem leiser Generator liefert Strom fiir bis zu 2 Wochen autarken Betrieb

«  Bis zu 8 Stunden batteriebetriebener Silent-Mode

. Klimaanlage: Verbessertes Klimasystem fiir heiBe Regionen mit hoher
Luftfeuchtigkeit, separate Klimazonen fiir Biiro- und Technikbereich

. Das Swing-Rack mit elektronisch gesteuerter Luftfederung ermdglicht eine
ideale StoBdampfung und den perfekten Schutz der sensiblen IT-Ausstattung
und somit Ihrer Daten
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TRAININGS

Neben IT-forensischer Hard- und Software bieten wir auch Trainings im Bereich der digitalen Forensik an, die Hand in Hand mit unseren Partnern aus der
ganzen Welt organisiert werden.

Unser hauseigenes Training Centre ist voll ausgestattet mit allem, was fiir eine IT-forensische Schulung benatigt wird. Abhangig von Ihren Bediirfnissen
konnen verschiedene Schwerpunkte erlernt werden, unter anderem:

- Gomputer-Forensik

- Datenrettung von defekten HDD, SSD und Flash-Laufwerken
- Smartphone-Forensik, auch fiir defekte Gerate

- Verwaltung digitaler forensischer Labore

- Forensik von Linux, Windows und MAC

- Triage-Verfahren

- Wiederherstellung von Passwortern

- Malware, Live-Daten-Forensik

- Open-Source-Intelligenz (OSINT)

- Drohnen-Forensik

- Fahrzeug-Forensik

- Individuell konfigurierte Trainingseinheiten fiir lhr Team
- und vieles mehr....

Unser modernes Schulungszentrum hat Platz fiir bis zu 15 Personen und bietet eine entspannte und ruhige Arbeitsatmosphire. Selbstverstandlich konnen wir
Ihnen Trainings nicht nur in unseren Raumlichkeiten anbieten, sondern auch bei [hnen vor Ort oder online.




DIENSTLEISTUNGEN D

Unsere Dienstleistungen fiir Sie

Forensische Datensicherung
Signifikante Zeitersparnis dank der Fremdvergabe von Datensicherungs- und Datenextraktionsprozessen an mh Service!

Wir verarbeiten fiir Sie zuverlassig, schnell und vertraulich die IT-forensischen Datensicherungen exakt nach lhren Vorgaben. Den zeitaufwendigsten Teil der
IT-forensischen Prozesse iibernehmen wir fiir Sie.

10-90% Zeitersparnis fiir die Bearbeitung Ihrer Falle!

Aufarbeitung von Riickstanden

Kein Verjahrungsrisiko fiir sichergestellte Asservate

Datenrettung

Ein Datenverlust istimmer argerlich, in manchen Fillen jedoch unverzeihlich. Hier gilt es, schnell zu handeln! Denn der erste Datenrettungsversuch
ist entscheidend. Dank unserer 30-jahrigen Erfahrung konnen wir Ihnen selbst bei beschadigten Datentrigern weiterhelfen.
Unser Leistungsspektrum - mehr als nur Datenrettung!

Datenrettung von physischen Datentragern «  E-Mail-Wiederherstellung
Daten sicher und endgiiltig loschen «  Spezielle Hilfe bei RAID-Systemen
Password Recovery « uvm.

Handy-Datenrettung

Incident Response

Wir unterstiitzen Sie bei IT-Notfillen!

Trotz umfassender MaBnahmen lasst sich das Auftreten von Sicherheitsvorfillen nie ganzlich verhindern. Durch die zunehmende Abhangigkeit von
Informationstechnologie und den Anstieg der Kriminalitat steigt das Risiko kontinuierlich. Die Auswirkungen solcher Vorfélle konnen vielschichtig
und schwerwiegend sein, daher sind herkommliche IT-forensische Analysen allein diesen Herausforderungen nicht gewachsen. Es ist entscheidend, die
Gesamtzusammenhange zu verstehen und sofortige MaBnahmen zur Schadenshegrenzung zu ergreifen. Incident Response erfordert eine koordinierte
Kommunikation mit internen Mitarbeitern, externen Partnern und gegebenenfalls auch mit Behorden und Medien.

Hier stehen wir lhnen als erfahrener und zuverlassiger Partner zur Seite!

Weitere Infos erhalten Sie unter oder
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